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1. Общие сведения 

1.1. Назначение документа 

Документ описывает набор функций автоматизированной системы тендеров 

«Альфа», отвечающих за обеспечение информационной безопасности, и может 

использоваться Специалистом по информационной безопасности и Администратором 

портала. 

 

1.2. Исполнители 

Исполнители: 

Специалист по информационной безопасности 

или 

Администратор портала. 

 

1.3. Назначение системы 

Портал взаимодействия с контрагентами обеспечивает единую среду Заказчика для 

взаимодействия застройщика, техзаказчика, генподрядчиков и субподрядчиков, 

автоматизирует приемку выполнения по работам любых видов договоров, а также 

позволяет привлекать с рынка наиболее выгодные предложения подрядчиков по 

потребностям Заказчика. 

 

1.4. Термины и определения, сокращения 

API (Application Programming Interface) – механизм, разрабатываемый для 

обеспечения взаимодействия информационных систем между собой. 

Captcha – механизм проверки того, кем является пользователь системы: человеком 

или компьютером. 

DMZ (Demilitarized Zone, демилитаризованная зона, ДМЗ) – сегмент сети Заказчика, 

содержащий сервисы, доступные для пользователей из Сети Интернет, и отделяющий их от 

внутрикорпоративных информационных ресурсов. 

Git – разновидность системы контроля версий, предназначенная для работы над 

программным кодом группы разработчиков, позволяющая хранить множество версий 

одного и того же файла (документа) и возвращаться к его более раннему состоянию (версии). 

HTTPS (HyperText Transfer Protocol Secure) – расширение протокола HTTP с 

поддержкой шифрования поверх криптографического протокола SSL в целях повышения 

безопасности передаваемых данных. 

RBAC (Role Based Access Control, управление доступом на основе ролей) — развитие 

политики избирательного управления доступом, при этом права доступа субъектов системы 

на объекты группируются с учётом специфики их применения, образуя роли. 
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SSL (Secure Sockets Layer) сертификат – цифровой сертификат безопасности, который 

используется для установления зашифрованного безопасного соединения между системой 

и браузером пользователя по HTTPS протоколу. 

Unit-тест (модульный тест) – процесс, позволяющий в автоматическом режиме 

проверить на корректность отдельные компоненты исходного кода системы. 

UI-тест (тест интерфейса) – процесс, позволяющий в автоматическом режиме 

сымитировать действия пользователя – клики, переходы по ссылкам, и пр. для проверки 

взаимодействия компонентов системы друг с другом. 

АСТ – Автоматизированная система тендеров. 

Браузер – программа для запроса и отображения веб-страниц. 

Виджет – элемент графического интерфейса пользователя, который может 

использоваться на разных страницах системы, но имеющий типизированный внешний вид и 

функциональность, определенные требованиями к системе. 

Релиз – ветвь Git, содержащая изменение в функциональности системы, 

запрошенное Заказчиком. 

Срок хранения резервной копии (retention period) – срок, в течение которого копия 

хранится на носителе или о наличии копии известно системе резервного копирования. 

Точка восстановления (recovery point) – время, на которое возможно полное 

восстановление данных.  

Фреймворк – программное обеспечение, облегчающее разработку и объединение 

разных компонентов большого программного проекта. 

Целевая точка восстановления данных (RPO) – определяет максимально 

допустимый временной интервал между сеансами резервного копирования, т.е. сколько 

данных допустимо потерять при аварии. 

Целевое время восстановления данных (RTO) – определяет максимально 

допустимое время восстановления ИТ-сервиса после сбоя, повлекшего за собой потерю 

данных. 

 

1.5. Ссылки на документы 

1. Инструкция Заказчика по работе в модуле «Тендеры». 

2. Инструкция администратора портала. 

3. Техническое задание на настройку и адаптацию АСТ (индивидуальное для 

каждого проекта внедрения). 

 

1.6. Требования к браузеру 

Для доступа к системе необходимо использовать актуальные версии браузеров 

Chrome/FireFox или их производных. 

Корректная работа в других браузерах не гарантирована. 

 Общая информация о работе пользователя в системе содержится в п. 2 

Документа [1]. 
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2. Способы обеспечения информационной безопасности 

Система обеспечивает безопасность данных Заказчика по нескольким 

направлениям. 

 

2.1. Парольная политика 

– Использование строгих требований к сложности пароля (см. п. п. 3.1). 

– Двухфакторная аутентификация (см. п. п. 3.2). 

– Аутентификация через OAuth (ADFS) (см. п. п. 3.3). 

– Ограничение срока действия пароля (см. п. п. 3.4). 

– Защита от перебора пароля (см. п. п. 3.6). 

 

2.2. Защита на уровне ядра и логики системы 

– Разграничение прав в системе (на уровне функциональности системы 

используется схема RBAC – Role-based access control, см. п. п. 4.1). 

– Обязательная проверка (аккредитация) Исполнителей для участия в тендерах 

(см. п. п. 4.2). 

– Отслеживание и исправление обнаруживаемых сообществом разработчиков 

актуальных проблем используемых продуктов (см. п. п. 4.5). 

– Использование встроенных в фреймворк средств защиты от типовых атак, 

таких как SQL-инъекции, XSS, CSRF и пр. (см. п. п. 4.5); 

– Использование механизмов защиты данных на уровне модели (см. п. п. 4.1.4). 

– Защита от запуска скриптов (см. п. п. 4.1.5). 

 

2.3. Безопасность при развертывании системы на стороне Заказчика: 

– Шифрование трафика при передаче данных (см. п. п. 5.1). 

– Размещение в DMZ с соблюдением безопасной логики взаимодействия с 

внутренними системами Заказчика (см. п. п. 5.3). 

– Публикация изменений (релиза) в продуктивную среду возможен только 

после тестирования Заказчиком в изолированной среде и подтверждения его корректности 

(см. п. п. 5.4). 

– Журналирование событий в системе (см. п. п. 5.5). 

 

2.4. Прочие вопросы безопасности 

– Резервное копирование: установка и исполнение целевых требования к 

объектам процесса резервного копирования и к параметрам создания оперативных 

резервных копий, включая, но не ограничиваясь: RTO, RPO, сроку хранения резервной копии, 

определению точек восстановления, обеспечиваются силами специалистов Заказчика в 

соответствии с его внутренними регламентами и требованиями. 
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– Обработка персональных данных: по желанию Заказчика может быть 

включена возможность ввода паспортных данных представителей контрагента: 

Учредителей, Руководителя компании, Главного бухгалтера. В этом случае Заказчик 

самостоятельно решает вопрос оповещения пользователей, надлежащего оформления, 

хранения и защиты персональных данных в соответствии с 152-ФЗ. 

– Предупреждение об использовании cookies: текст предупреждения 

настраивается в системе (ключ настройки «PDCookiesText»). 

– Отображение баннера с согласием на обработку персональных данных (ключ 

настройки PDActivate). 

– Редактирование текста для баннера с согласием на обработку персональных 

данных (ключ настройки PDPersonalInformationText). 

– Файл политики обработки персональных данных. Заказчик может загрузить 

файл с политикой обработки персональных данных в ключ настройки «PDPolicy» для 

ознакомления с ним пользователей. 

3. Аутентификация в системе 

3.1. Требования к сложности пароля 

При задании паролей АСТ требует использования следующей парольной политики: 

– длина пароля не менее 8 символов; 

– обязательное присутствие букв верхнего и нижнего регистра; 

– обязательное присутствие цифры или спец. символа (!@#$%...); 

– пароль не должен совпадать с 10 ранее использовавшимися паролями. 

 

3.2. Двухфакторная аутентификация 

Портал может использовать аутентификация с помощью ПО Google Authenticator 

(решение об использовании принимается Заказчиком на этапе внедрения АСТ). 

Администратор не может отключить аутентификацию по второму фактору из панели 

администрирования системы, если она была включена на этапе внедрения. 

При первом входе пользователь формирует ключ второго фактора считыванием 

QR-кода через приложение Google Authenticator. После этого пользователь сможет войти в 

систему только последовательно введя: логин с паролем и затем код из приложения. После 

успешной аутентификации по паре логин\пароль пользователь имеет доступ только на 

страницу ввода второго фактора. 

При утере мобильного устройства, на котором установлено приложение, 

пользователь должен обратиться к Администратору портала для удаления старого токена 

подключения (см. Рисунок 1) и сформировать новый токен из нового устройства для доступа 

в систему. 
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Рисунок 1. Редактирование карточки пользователя АСТ 

 

3.3. Аутентификация через OAuth 

На портале есть возможность использования OAuth аутентификация через сервис 

ADFS Заказчика. 

 

 

3.4. Ограничение срока действия пароля 

Система позволяет настраивать срок действия пароля (ключ настройки 

«passChangeDays»). 

По истечении срока действия пароля пользователь АСТ должен его сменить, о чем 

система предупреждает его за N дней (задается в ключе настройки «passChangeNotify»). 

Срок действия пароля ограничен в 90 дней (устанавливается в настройках системы). 

 

3.5. Ограничение срока действия сессии 

Срок действия сессии пользователя истекает после 12 часов неактивности, после 

чего пользователю необходима повторная аутентификация. 

 

3.6. Защита от перебора пароля 

После двукратного неверного ввода пароля пользователю выводится код проверки 

(captcha). 
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4. Защита на уровне ядра системы 

4.1. Разграничение прав в системе 

4.1.1. Система управления доступом 

В АСТ используется система управления доступом RBAС (Role-based access control). 

На каждую страницу (уровень controller) и для любого объекта на странице (уровень view) 

устанавливается доступ для определенного разрешения. При отсутствии разрешения доступ 

к данным невозможен. 

 

4.1.2. Назначение разрешений пользователям 

Разрешения объединяются в роли на странице управления ролями (см. 

Документ (см. [Документ 2]). Роли назначаются пользователям следующим образом: 

1. После регистрации нового контрагента в системе пользователь Исполнителя 

автоматически получает роль «Исполнитель – основной», а также специальный признак 

«Основной». 

2. После регистрации и прикреплении к существующему контрагенту 

пользователь Исполнителя автоматически получает системную роль «Исполнитель – 

неосновной». 

3. Пользователь с ролью «Исполнитель – основной» самостоятельно может 

назначать роли пользователям своего контрагента. 

4. Администратор АСТ вручную назначает роли пользователям Заказчика в 

соответствии с Документом (см. Документ [2]). 

Пользователь Исполнителя со специальным признаком «Основной» может 

назначить пользователям своего контрагентам роли, настроенные для исполнителей 

(представителей контрагентов), а также прикреплять пользователей к своему контрагенту 

(по их запросу). 

 

4.1.3. Разграничение доступа по страницам 

В системе есть три группы страниц, строго разделенные по группам разрешений: 

– страницы Заказчика; 

– страницы Исполнителя; 

– общие страницы (для всех пользователей, включая неавторизованных, без 

разграничения доступа). 

Для каждой группы страниц используется свой набор виджетов для отображения 

данных (уровень view), чтобы изменения в отображении данных на одной группе страниц не 

затрагивали другие группы. 
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4.1.4. Защита данных на уровне модели 

При акцентировании Заказчика внимания на определенных данных в системе, 

защита на уровне модели данных позволяет реализовать регистрацию обращения к таким 

данным и выдавать обезличенную информацию вместо реальных данных, что позволяет 

компенсировать риск неправомерного доступа к данным в случае публикации 

недотестированного Заказчиком функционала. 

 

4.1.5. Защита от запуска скриптов 

Все файлы, загружаемые в систему, проверяются на тип загружаемого файла. 

Перечень mime-типов, доступных для загрузки в АСТ, ведется в отдельном справочнике и 

контролируется Заказчиком. 

Загруженные файлы хранятся в обезличенном виде (GUID), пользователь не знает 

реального имени файла и не может попытаться его вызвать несанкционированным 

способом. 

 Папки, в которых хранятся файлы, недоступны для прямого к ним обращения. 

 

4.2. Аккредитация Исполнителей для участия в тендерах 

Для участия Исполнителей в тендерах, Заказчиком в соответствии с Документом [1] 

производится обязательная проверка (первичная аккредитация) Исполнителей. Заказчик 

подтверждает категории, заявленные Исполнителем и Виды работ контрагента, им 

заявленные. 

Только после проверки заявленной исполнителем категории работ, Исполнитель 

сможет принять участие в тендере, инициированном по этой категории (при этом у 

Заказчика есть возможность осознанно допустить неаккредитованных участников к 

конкретному тендеру). 

Также есть возможность усложнять доступ к тендеру, разрешая его не по 

проверенной заказчиком категории, а по виду работ, вложенным в эту категорию 

(настраивается в справочнике категории администратором портала по любой категории). 

 

Заказчик проверяет каждый документ контрагента, проставляя на нем отметку о 

проверке. 

 

Ежегодно (указывается в настройках системы), контрагент переводится на 

повторную аккредитацию для обновления приложенных документов и своих данных. 

Также Заказчик может принудительно отправить контрагента на переаккредитацию, 

заблокировать контрагента или пользователя. 

 

4.3. Доступ к данным для неаккредитованных пользователей 

Все данные на главной странице доступны для неавторизованных пользователей. 

По всем опубликованным тендерам (кроме закрытых – в которых заказчик ограничил доступ 
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конкретными контрагентами), контрагент может просматривать отдельный неполный 

перечень полей тендера, позиции тендера (ведомость объёмов работ: наименование, 

единицу измерения и количество), а также скачивать файлы, приложенные к тендеру. 

Скачивание файлов для конкретного тендера заказчик может запретить. 

Также контрагент может формировать печатную форму ведомости объемов работ 

по опубликованному тендеру. Такая печатная форма кешируется на 24 часа для ограничения 

нагрузки на систему. 

 

4.4. Проверка СБ 

Разрешение «Контрагент – проверка СБ (редактирование)» имеет право 

простановки по контрагенту в признак «Проверен СБ» положительного или отрицательного 

значения. 

Данная отметка отображается в списке контрагентов для пользователей Заказчика, 

а также может использоваться на печатных формах Заказчика, например в оценочной 

таблице результатов тендера. 

 

4.5. Использование встроенных в ядро системы методов защиты 

Компания «Альфа Алгоритм» регулярно обновляет ядро системы при обнаружении 

и исправлении сообществом актуальных проблем используемых продуктов с открытым 

кодом. Также, при обнаружении уязвимостей, исправления могут выпускаться и до того 

момента, как будут исправлены сообществом. 

Для защиты от типовых атак, таких как SQL-инъекции, XSS, CSRF и пр., используются 

встроенные в фреймворк средства защиты. Для полноценного использования встроенных 

средств защиты, при разработке используются только типовые экранированные методы 

отображения данных. 

5. Обеспечение безопасности системы на стороне Заказчика 

5.1. Шифрование трафика при передаче данных 

Для взаимодействия с системой используется безопасный протокол HTTPS. Заказчик 

предоставляет SSL сертификат и отвечает за его безопасное размещение и хранение. 

 

5.2. Безопасность инфраструктуры 

Заказчик самостоятельно обеспечивает безопасность инфраструктурных элементов 

– серверов, сетей передачи данных, СУБД, включая контроль нагрузки на инфраструктурные 

элементы, контроль за наличием свободного дискового пространства и пр. 

  

5.3. Обмен данными с АСТ 

5.3.1. Размещение в DMZ 
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Традиционно система размещается в демилитаризованной зоне (DMZ) 

корпоративной сети Заказчика. 

При взаимодействии с внутренними системами Заказчика используется типовой 

принцип: система не обращается ко внутренним корпоративным ресурсам Заказчика. 

Внутренние ресурсы обращаются в размещенной в DMZ системе АСТ через методы API, 

адаптированные под требования Заказчика. 

 

5.3.2. API АСТ  

API АСТ разрабатывается с применением следующих механизмов безопасности: 

– Для обращения в API необходима аутентификация пользователя, с учетом 

модели RBAC. 

– API выдает токен с ограниченным сроком жизни и дальнейшее использование 

методов возможно только с этим токеном до истечения его валидности. 

– Обмен с API осуществляется по безопасному протоколу HТTPS (см. п. п. 5.1). 

– Методы API размещаются в отдельном микросервисе. 

5.3.3. Микросервис печатных форм АСТ  

За формирование печатных и отчетные формы Заказчика отвечает отдельный 

микросервис. Он может использоваться для снятия нагрузки с базы данных с помощью 

репликации мастер-слейв. 

 

5.4. Использование системы управления изменениями 

При внесении изменений в код системы используются следующие контрольные 

механизмы: 

– каждый релиз проверяется автоматическими unit-тестами и UI-тестами (в 

соответствии с Документом [3]); 

– релиз публикуется в среде TEST и проверяется службой поддержки; 

– релиз публикуется в среде STAGE Заказчика и проверяется ответственными 

лицами Заказчика; 

– только после всех проверок релиз публикуется в среде PROD Заказчика в 

соответствии с утвержденным регламентом Заказчика. 

 

5.5. Журнал событий (логирование действия пользователей) 

Система ведет журнал (логирует) действия пользователей в системе, включая 

просмотры страниц и аутентификацию в системе. 

Доступ к просмотру журналов событий возможен как в отслеживаемом объекте 

(например, тендере), так и в специальном разделе «Журнал события» системы 

администрирования АСТ (в соответствии с Документом [1]). 

Доступ к просмотру журналов событий определяется наличием у пользователя 

отдельных разрешений (в соответствии с Документом [1]). 


